淳安县第一人民医院
网络整理与割接服务要求

本要求为《网络整理与割接服务询价公告》的附件，与公告共同构成本次询价文件。
1 服务内容
1、本次服务包括数据中心内外网核心交换机实施与割接，住院楼相关网络设备实施，以及医技楼、门诊楼和行政楼相关楼层交换机更换、网络整理及业务恢复。具体实施位置和设备清单由我院在实施前确认。
2、本次核心割接涉及的原有上联恢复及连通性核验纳入核心验证。
3、实施方负责现网勘查、方案设计、配置备份、设备上架与更换、分批割接、线缆核查整理及双端标签、业务恢复验证、培训和资料移交。门诊楼线路严重杂乱，应重点安排疑难追线及分批恢复。
交换机及井道数量清单
	楼栋或区域
	交换机数量（台）
	井道数量（个）

	医技楼
	3
	3

	门诊楼
	9
	4

	行政楼
	3
	3

	2号住院楼
	3
	3

	数据中心外网核心
	2
	[bookmark: OLE_LINK1]无

	数据中心内网核心
	2
	无

	住院楼其他实施区域
	若干
	12


[bookmark: _GoBack]注：包含不仅限以上表格内容，以实际实施内容为准。
2 网络整理与割接要求
1、实施方应在详细了解现网的基础上编制实施方案，明确拓扑、设备和端口清单、VLAN、路由、聚合、业务影响、旧新端口映射、夜间计划、人员分工、风险控制、回退步骤及验收标准，经我院确认后执行。
2、我院提供实施所需交换机。实施方须核验设备状态、接口、PoE、光模块及软件兼容性，完成可恢复配置备份和离线预配置。关键割接双人复核；仅在验证冗余有效后采用逐台切换，否则按批准停机方案实施，不得擅自并联新旧核心。
3、楼层更换应先行试点，再按区域分批实施。线缆应先拍照、临时编号、确认两端和用途，再逐束解缠整理；未知线路禁止试拔，不得强拉影响相邻业务。标签两端编号一致，台账记录源端口、目的端口和业务用途；不得遮挡散热或造成过度弯折。
4、实施方应提供完成本项目所需的全部辅材，确保质量、规格及适配性满足现场使用要求，相关费用包含在总报价内。现有合格材料优先复用，不得因辅材配置不足影响实施质量和业务恢复。
5、除安全运维网关及必要配套外，本次不含交换机、专用堆叠线缆及交换机新增授权采购，不含新建综合布线、机柜及UPS改造。完成本次既定范围所需的光模块及配套材料费用包含在总报价内。发现缺项须事先书面报告，不得擅自增加费用或降低标准。
3 安全运维网关要求
为了保证本次服务的安全可靠，本次网络整理、割接服务须提供1只安全运维网关，用于所有设备入网操作的统一安全接入管理。安全运维网关功能要求如下：
1、具备不少于10个GE接口。
2、支持中文管理界面、WEB管理接口、SNMP v1/v2/v3。
3、支持收集展示终端IP、MAC、接入位置、接入时间、离线时间、业务群组等六元组信息。投标时须提供第三方权威机构出具的盖有CNAS或CMA认证章的检测报告复印件证明。
4、设备最大功耗不超过10W。
5、支持识别并阻断仿冒终端。投标时须提供第三方权威机构出具的盖有CNAS或CMA认证章的检测报告复印件证明。
6、支持对已绑定终端私自更改接入位置可自动阻断，对未绑定终端可阻断ARP、DHCP等非授信业务，维护边界安全。投标时须提供第三方权威机构出具的盖有CNAS或CMA认证章的检测报告复印件证明。
7、支持IP扫描防护、ARP扫描防护、UDP端口扫描防护、TCP端口扫描防护。投标时须提供第三方权威机构出具的盖有CNAS或CMA认证章的检测报告复印件证明。
8、支持配合管理平台实现终端一键黑名单，任意端口阻断。投标时须提供第三方权威机构出具的盖有CNAS或CMA认证章的检测报告复印件证明。
9、为了保证项目招标活动顺畅进行，投标时须提供厂商和投标人共同盖章的功能真实性承诺函。
实施方须列明品牌、型号、平台及授权配置，逐项说明响应情况。第3、5、6、7、8项须列检测报告编号、受检型号及对应页码；共同盖章承诺函不能替代检测报告。第1、2、4项提供可核验产品资料，最大功耗不得以典型或待机功耗代替。
网关部署方案须说明全部实施设备的管理路径、终端识别与绑定方式及策略覆盖，不得擅自打通内外网边界。先核对资产和白名单，再于批准范围试点启用阻断，说明误阻断解除及故障恢复办法。网关服务结束后归属院方。签订合同前，采购人按本文件明确的技术要求组织网关功能核验，并形成书面记录。经核实，因供应商提供的产品或证明材料不符合采购要求，导致不具备签约条件的，采购人有权依法依规终止签约，并书面告知供应商。
4 实施要求
1、实施方应服从我院统一协调，自具备开工条件并收到院方书面开工通知之日起，计划在1至2个月内完成。具体夜间施工批次及窗口由双方确认；因院方业务安排导致窗口取消或调整的，相应顺延工期，既定范围费用不因此自动增加。现场勘查、追线、拆装、理线、测试及割接均在夜间开展，白天仅开展离线配置、资料编制和协调。
2、实施方应明确项目负责人及技术、施工人员的职责，结合现场线路状况、夜间施工条件和业务恢复要求配置足够人员。关键割接应由具备相应经验的工程师执行，并落实双人复核。
3、实施方应合理安排人员和施工批次，确保工作衔接及现场安全。总报价须覆盖必要准备、实施、测试、收尾、工具、交通、管理及夜间组织等费用，不再另行收取夜班费或重复计费。
4、各批次须明确影响范围、业务联系人、必测项目、最晚回退点及应急授权，合理预留检查和业务恢复时间。每夜结束前完成业务验证、清点、拍照及交接，恢复至满足次日业务使用的状态。
5、回退时间以演练测定，须预留充足操作时间及余量，剩余时间不足不得启动新批次。发生环路、隔离失效或关键业务异常应立即停止并评估回退，到达最晚回退点必须执行。旧设备及原接线保持可恢复。
6、实施方使用的工具及接入方式须经我院确认；账号按授权和最小权限使用，配置和日志受控移交，不得擅自外传资料。测试阻断和扫描防护使用指定测试终端，避免影响生产业务，结束后回收临时权限。
5 验收与保障要求
1、本次实施设备逐台核验，迁移链路逐条检查状态和速率，修复线路完成必要测试。按我院确认清单验证业务、VLAN及内外网隔离；实际采用的冗余设计须完成切换验证。
2、安全运维网关核对实配型号、接口、管理功能和功耗证明，并在批准测试环境验证六元组展示、仿冒阻断、接入位置变更阻断、非授信业务阻断、四类扫描防护及平台一键黑名单与任意端口阻断。检测证明与实配产品应相符。
3、交付竣工拓扑、设备和端口台账、配置备份、割接及回退记录、逐夜交接、业务测试、疑难线处理、前后照片及培训记录；网关另交部署图、策略、平台与授权清单、账号移交及故障恢复说明。
4、主割接后应安排必要的现场保障及运行观察，确保无本次实施引起的异常。完成割接后需提供1名具备网络工程师认证的工程师开展30日驻场运维，并提供实施问题整改保障；因自身施工或配置问题产生的整改应免费完成。关键业务或技术要求未通过不得最终验收。
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