	指标项
	技术参数

	性能要求
	设备最大吞吐量≥10Gbps，最大并发连接数≥500万，每秒新建连接数≥20万/秒

	硬件要求
	软硬一体机产品1U机架式，CPU≥4核，内存≥16GB，数据硬盘≥2TB HDD，系统存储≥64GB EMMC，电源规格：双电源（额定功率150W），风扇数≥2个。网络接口：千兆电口≥16个(含2组电口Bypass），千兆光口≥4个，万兆光口≥4个，不带光模块，接口扩展槽≥2个，Console接口（RJ45）≥1个，USB 2.0≥2个。

	资产管理
	资产指纹库
	系统定义超过20万条资产指纹库，可识别的主机资产类型包括但不限于通用主机、移动电话、防火墙、网络摄像机、温湿度变送器、呼叫中心、云安全等；可识别的主机资产操作系统包括但不限于Windows，Linux，MAC OS，Android，IOS等；可识别的软件资产类型包括但不限于WEB组件、WEB中间件等WEB应用，Oracle、Hive等数据库，电脑游戏、图像设计等桌面软件以及各类网络协议等；可识别的软件包括但不限于CrushFTP httpd，Android VNC Server等。

	
	资产扫描
	支持基于主机、软件维度的资产发现，可识别资产所属厂商、IPv4地址、IPv6地址、MAC地址、资产类型、操作系统、用户、位置、价值、风险、弱密码、软件等信息；可识别软件IP地址、软件类型、软件名称、版本、Banner、协议、端口、用户等信息。

	
	漏洞扫描
	★漏洞扫描支持产品内置的默认模板以及自定义模板进行漏洞扫描，可扫描出漏洞名称、漏洞级别、漏洞描述、CVE-ID、CNNVD-ID等信息；支持查看资产关联的漏洞信息，并跳转到详情。所投产品必须具备第三方测试机构关于“默认及自定义漏洞模版扫描漏洞”功能项的产品检测报告证明（需提供产品检测报告证明）

	安全防护
	访问控制
	支持一体化安全策略：可基于安全域、MAC地址、IP地址、服务、时间、用户、应用等属性，配置防病毒、入侵防御、内容过滤、URL过滤、文件过滤、Web防护、SSL解密、弱密码防护、防暴力破解、会话老化时间等高级访问控制功能；支持图形化整体策略展示效果。

	
	Web防护
	支持独立的Web防护模块，系统定义超过4500条WAF规则防护功能，支持常规HTTP漏洞、SQL注入、组件、CMS、WebShell和XSS等类型的Web防护；支持HTTP协议的URL、Method、Referer、User-Agent、Cookie、URL-args等字段的等于、不等于、包含、不包含、正则等多种匹配方式的访问控制。

	
	弱密码防护
	支持Telnet、FTP、IMAP、POP3、SMTP、HTTP协议的弱密码防护，支持预定义弱密码规则和自定义弱密码防护

	
	防暴力破解
	支持SMTP、IMAP、POP3、FTP、Telnet、HTTP、MYSQL、SMB、MSSQL、RLOGIN、POSTGRESQL、ORACLE协议的暴力破解侦查和访问控制，并支持用户根据实际场景修改频率阈值

	
	DDoS防护
	支持指定接口和网段地址进行SYN、UDP、ICMP等协议的泛洪攻击的侦查和防护

	
	威胁情报
	威胁情报检索：支持通过关键IP、域名、文件HASH在线检索威胁情报并查看威胁详情。

	
	
	支持针对威胁事件采取操作，支持将源IP或目的IP加入黑名单（时长可选，永久、24小时）；支持手动忽略选中的威胁事件，忽略后，相关威胁情报不再触发威胁事件；支持根据时间段导出威胁事件日志；支持威胁事件统计图形化分类展示，支持统计Top10的源IP及其威胁事件数量。

	
	智能模式（业务优先）
	安全模式支持智能模式和普通模式。在普通模式下，安全引擎处理网络报文遇到资源不足时会将报文直接丢弃，会影响网络转发；在智能模式下，安全引擎将尽可能的处理网络报文，但不影响网络转发。

	
	黑名单
	黑名单容量规格支持最大100万条。

	
	
	★支持基于源IP地址、目的IP地址、端口、协议的黑名单配置，支持自定义黑名单生效时间。（需提供截图截图和国家相关部委认可的第三方实验室测试报告证明）

	
	
	支持黑名单对外接口（可对接第三方情报、网管、安全平台等），支持按照单IP、子网、网段模式下发黑名单

	运维管理
	策略分析
	★提供对控制策略、上网认证策略、带宽策略、策略路由、源NAT等策略的策略分析，可分析并展示问题策略数量以及所占百分比、问题策略详情、策略宽松度分布情况，简化运维工作。所投产品必须具备第三方测试机构关于“控制策略、策略路由、源NAT策略的策略分析”功能项的产品检测报告证明

	
	管理员认证
	★系统管理员登录认证支持密码和手机APP令牌的双因子认证。以上参数提供相关证明截图和国家相关部委认可的第三方实验室测试报告证明

	产品联动
	联动要求
	要求与院区原有IPS设备联动，实现威胁情报共享与协同防御。当IPS检测到攻击行为时，能外发信息，触发防火墙拦截策略，阻断恶意流量，形成闭环防护体系，提供承诺函。

	售后服务
	提供不少于五三年产品质保服务，须包含硬件保修、故障排查等服务内容。
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